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REPUBLIQUE FRANGAISE

MINISTERE DU TRAVAIL

Reglement Général sur la Protection des Données
Le métier de Délégué a la Protection des Données (DPO)
1 an apres - Premiers Résultats

Présentation de I’enquéte

Le ministére du Travail (Délégation générale a I'emploi et a la formation professionnelle —
DGEFP) a mobilisé I’Agence pour la Formation Professionnelle des Adultes (AFPA) dans le cadre
de sa mission de service public sur la thématique de la mise en ceuvre du réglement général sur
la protection des données (RGPD).

Cette initiative a recu le soutien de la Commission Nationale de I'Informatique et des Libertés
(CNIL), régulateur des données personnelles et de I'Association Frangaise des Correspondants
a la Protection des Données (AFCDP) afin de préciser et de promouvoir le métier de Délégué a
la protection des données.

L'enquéte en ligne réalisée en mars—avril 2019 a pour objectif de mieux comprendre les
conditions d'exercice, les formes d'emploi ou d'activité, les parcours ou compétences
détenues ou attendues pour |'exercice du métier de délégué a la protection des données.

Délégué a la protection
@ @ @ des données

Répondants : 1265 DPO
désignés aupres de la CNIL

e 859 DPO internes

e 196 DPO internes mutualisés
par des responsables de
traitement

e 210 DPO externes

Le RGPD encadre le traitement des données personnelles sur le territoire de I’'Union européenne.

Le contexte juridique s’adapte pour suivre les évolutions des technologies et de nos sociétés (usages accrus du
numérique, développement du commerce en ligne...). Ce nouveau réglement européen, entré en vigueur le 25 mai 2018
s’inscrit dans la continuité de la Loi frangaise Informatique et Libertés de 1978 et renforce le contréle par les citoyens de
I'utilisation qui peut étre faite des données les concernant.

Le reglement européen sur la protection des données pose les régles applicables a la désignation, a la fonction et aux
missions du DPO. Le DPO conseille et accompagne les organismes qui le désignent dans leur conformité.

PROFIL TYPE DU DPO SELON LES RESULTATS MAIJORITAIRES DE L'ENQUETE

Le DPO est une femme ou un homme de plus de 40 ans, cadre
ou cadre supérieur. De formation supérieure, il exerce sa
fonction en CDI dans une entreprise ou une administration
comme DPO interne ou mutualisé et dans un cabinet conseil
pour le DPO externe.

Il a un parcours professionnel
I'informatique ou du juridique.

Il a moins de 2 ans d’expérience dans le domaine Informatique
et Libertés. Il n'a pas été Correspondant Informatique et
Liberté.

Il a été désigné DPO a partir du 25 mai 2018. Il estime avoir
une bonne maitrise du cadre de mise en conformité ou seuls
quelques points mineurs lui échappent encore.

Il fait partie d’'un réseau et interagit avec ses pairs
principalement dans le cadre d’associations ou sur des
regroupements professionnels formels ou informels.

Il travaille dans de multiples secteurs d’activités
principalement en Région Ille-de-France, Auvergne-Rhdne-
Alpes ou Nouvelle-Aquitaine.

Rattaché a la direction générale, avec un positionnement
hiérarchique de N-1 par rapport au responsable de traitement,
il exerce ses missions de DPO a temps partiel. En complément
il travaille pour la direction informatique, juridique ou la
direction conformité-risque-qualité.

Il n’a pas d’équipe ni de budget dédié.

dans le domaine de

Sa charge de travail est forte et 'améne a adapter
souvent son agenda.

Dans le cadre de ses missions il doit gérer des
contrats de sous-traitance et des contrats de co-
responsabilité.

Depuis sa prise de fonction, ses principales missions
sont la cartographie des traitements et
I’établissement du registre associé, la sensibilisation
du responsable de traitement et des directions ainsi
que la mise en conformité des traitements existants.
Le DPO évalue différemment le niveau de
compétences requis pour mener a bien ses
différentes missions, selon son domaine d’expertise
professionnelle d’origine...

... mais ils sont aussi :
2/3 d’hommes parmi les DPO externes
9,4% appartiennent a la CSP « employé »
8% en CDD
3,7% ont un niveau de formation initiale
équivalent ou inférieur au Baccalauréat
10,4% ont plus de 10 ans d’expérience dans
le domaine de I'informatique et des libertés
11,7% sont a une distance hiérarchique de
N-4 et plus du responsable de traitement
3,9% réussissent a tenir parfaitement leur
planning
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LES DPO DANS LEUR STRUCTURE

Les DPO sont issus de deux domaines d’expertise principaux avec une expérience de courte durée dans le
domaine informatique et libertés

10,4%
Informatique Les DPO se PR AVES _ 51,3% des DPO ont une
34,0% répartissent a part <10 “ expérience de moins de 2 ans
. , - ans .
guasiment égale entre | dans le domaine de

I'informatique et le 5 5 ans 72 85 I'informatique .et libertés, U.n

Juridique juridique pour 65 % O quart sont novices avec moins
31,1% des effectifs ] d’un an d’expérience.

Cela peut s’expliquer par le

26,8% fait qu’il s’agit d’'une nouvelle

catégorie d’emploi créée par

le RGPD.

Autres
34,9%

24,5%

Ensemble des DPO Ensemble des DPO

Graphique 1 : Répartition des DPO par Graphique 2 : Expérience des DPO
domaine d’expertise d’origine dans le domaine de I'informatique et
libertés
La moitié des DPO internes et internes mutualisés sont rattachés a une Direction générale /Secrétariat

s

général avec un positionnement hiérarchique majoritairement situé a un niveau N-1 du responsable de
traitement

Conformité/Risques/
Qualité
10,4%

Autres

11,2%

Graphique 4 : Positionnement hiérarchique des DPO par
rapport au responsable de traitement

Diecton vt | o

Générale/Secrétaria N-2
général R a0%

Juridique 49,0%

12,9% N-3 11,10%

N-4 et plus u 4.40%

Informatique/Sécurité
16,5%

Graphique 3 : Répartition des DPO par service/ direction de rattachement

Des responsables de traitement qui, selon les DPO, accordent une importance mesurée aux enjeux liés a
la protection des données personnelles

Peu important Assez important Important = Trés important = Crucial

Enjeu de cyberSecurite  10,4%  16,0% 26,6% 26,3% 20,6%

Enjeu sur I'usage des données personnelles dans I'activité de la structure
! & P 9,0%  19,7% 25,6% 28,1% 17,6%

données personnelles traitées

Enjeu sur I'usage des données personnelles dans I'enjeu commercial 18,7% 17,1% 22,9% 24,7% 16,6%

Enjeu sur la confiance numérique 14,9% 22,2% 25,6% 25,0% 12,2%

Enj le ri i |
njeu sur le risque d’impact sur les 17,8% 22.2% 23.1% 23.1% 13,8%

données personnelles...

Enjeu de privacy by design (respect de la vie privée dés la conception) 27,4% 26,7% 22,6% 17,0%  b,4%

Graphique 5 : Perception des DPO de I'importance accordée par leur responsable de traitement aux divers enjeux liés a la protection des données
personnelles par leur responsable de traitement
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LES MISSIONS DE DPO ET MOYENS ASSOCIES

Cartographier les traitements et établir le registre a été la principale mission des DPO durant cette premiéere
année

Cartographier les traitements et établir le registre | 23,4%

Sensibiliser et former responsable de traitement,

direction et salariés De— 14.2% .
Plus de 92% des DPO doivent

Mettre en conformité les traitements existants funnd 13,9% gérer des contrats de sous-

traitance et des contrats de
Veiller a la conformité des nouveaux traitements  Bussnnd 11,9%

co-responsabilité.
Assurer une veille, intégrer les nouveautés légales et

0,
doctrinales e 11,6%

Graphique 6 : Principales missions en pourcentage du temps global dédié aux activités de DPO

1/3 des DPO gere les données personnelles de moins de 10 000 personnes

> 10 millions

1210 8,2%
. e, i millions
Il existe une différence entre les typologies de DPO : les DPO 10,8%

externes sont sur-représentés sur la tranche de moins de <10 000
10000, les internes mutualisés sont majoritairement sur la 34,2%
tranche de 10 000 a 1 million. N

Plus de 8% des DPO internes estiment que le nombre de

personnes concernées a gérer dans le cadre de leurs missions se

est supérieur a 10 millions contre 5,1% pour les DPO mutualisés 1000041

et 1,7% pour les DPO externes. million
46,8%

Graphique 7 : Nombre de personnes concernées gérées
dans le cadre des missions de DPO

La fonction de DPO exercée trés largement en complément d’une autre activité

Pres de 70% des DPO occupent leur Lorsque les DPO internes et internes
fonction a temps partiel. mutualisés occupent leurs fonctions
Parmi eux : de DPO a temps partiel, ils
e 41,5% occupent leur fonction de interviennent également aupres de 3
DPO moins de 25% de leur temps principales entités qui sont :
de travail. le Service/Direction informatique,
7,5% occupent leur fonction de le Service/Direction
DPO a plus de 70% de leur temps Conformité/Risques/Qualité,
de travail. e e Service/direction juridique.

Pres de 4 DPO sur 10 disposent d’un budget dédié a leurs missions

Ensemble DPO

Si 39,7% des DPO déclarent avoir un Dispose d’un budget 39.7%
budget pour la mise en ceuvre de leurs
missions, 42% déclarent ne pas avoir de
budget et pensent ne pas en bénéficier
I’année prochaine.

Ne dispose pas d’un
budget
Total 100,0%

Tableau 1 : Budget dédié aux missions DPO

60.3%

RGPD —Afpa Direction Prospective Métier




LES COMPETENCES

Les 2/3 des DPO estiment avoir un bon ou trés bon niveau de compréhension du cadre légal et de

I’environnement RGPD

Ensemble DPO

Trés bonne compréhension

13,4%

Seuls quelques points mineurs échappent encore a la compréhension 53,0%

Plusieurs concepts importants échappent encore a la compréhension 24,2%

Importantes difficultés dans la compréhension de tous les textes 9,4%

Total

100,0%

Tableau 2 : Compréhension par les DPO du cadre Iégal et environnement RGPD

L’estimation du niveau de maitrise des compétences requises pour mener a bien les différentes missions
varie selon le domaine d’expertise d’origine des DPO

Compétences
informatigues

Compétences gestion de

projet et de 3 Compétences juridiques Compétences

communication

Compétences
techniques métier

DPO Interne  =====DPO Interne mutualisé DPO Externe

Echelle d'évaluation : 1 : Premiére notion a 5 : Expertise

Graphique 8 : Estimation du niveau de maitrise requis des grands domaines
de compétences selon la typologie de DPO

Tableau 4 : Estimation du niveau de maitrise requis des grands
domaines de compétences selon le domaine d’expertise d’origine
principal (score moyen/5)

Domaine d’expertise d’origine principal

Informatique Autres Juridique

Compétences
informatiques
Compétences
juridiques
Compétences
techniques métier
Compétences gestion
de projet et de 3,94 4,08 3,98
communication

3,77 3,05 2,81

3,51 3,65 4,22

3,77 3,93 3,99

Tableau 3 : Estimation du niveau de maitrise requis des grands
domaines de compétences selon la typologie de DPO
(score moyen/5)

Ensemble DPO DPO Interne DPO
DPO Interne | mutualisé Externe

Compétences

informatiques

Compétences
juridiques

3,2 3,2 3,1 3,5

3,8 3,7 3,9 39

techniques métier 39 39 4,0 40

Compétences
gestion de projet et 4,0 4,0 41 4,2
de communication

La représentation du niveau de compétence requis est assez
homogene selon les différentes typologies de DPO.

Le domaine d’expertise des DPO influence significativement leur
représentation des compétences requises pour mener a bien les
missions du DPO.

Des compétences requises hors de son champ d’expertise d’origine
sont sous-estimées.

Les DPO s’accordent sur 'importance des compétences en termes
de gestion de projet et communication.

Compétences
informatiques

Compétences gestion
de projet et de
communication

Compétences
juridigues

Compétences
technigues métier

Informatique e Jyuridique Autres

Echelle d'évaluation : 1 : Premiére notion a 5 : Expertise
Graphique 9 : Estimation du niveau de maitrise requis des grands domaines de
compétences selon le domaine d’expertise d’origine principal
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PREMIERS RETOURS D’EXPERIENCE DES DPO INTERNES ET INTERNES MUTUALISES

Des premiers retours d’expérience qui montrent un décalage entre I'effort investi et la réussite percue par
les DPO sur leurs principales activités

-

Faire prendre en compte la mise en
conformité au RGPD par les
directeurs "Métier" et les salariés

Faire prendre'- e:n compte [a mise en Cartographier les traitements et
conformité au RGPD par le stablir le registre
responsable de traitement 3,66 4,01 g

351 3,29
Veiller a la conformité des nouveaux ’

Revoir les contrats passés avec les
traitements

sous-traitants

3,57

Veiller a la mise en conformité des
traitements existants

Echelle d'évaluation
Réussite e Effort

Réussite: 1 :Pas de réussite a 5 :Trés grande réussite
Effort: 1 : Tres peu d'effort a 5 : Effort intense

J
Graphique 10 : Evaluation moyenne de la réussite pergue et de I'effort investi par les DPO sur les principales activités

Des directions qu’il faut continuer a sensibiliser pour améliorer leur compréhension du role, des missions et
des prérogatives du DPO

Mauvaise compréhension Tres bonne compréhension
1

3 4 m5

Ensemble DPO 5,5% 13,7% 27,3% 34,8% 18,8%

Graphique 11 : Perception des DPO de la compréhension réle, missions et prérogatives du DPO par leur direction

Des recommandations des DPO plutot suivies et écoutées

Tout le temps

3 m4 m5

27,6% 46,6% 12,4%

Ensemble DPO 2,6% 11,4%

Graphique 12 : Perception des DPO de I’écoute et du suivi de leurs recommandations
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DPO un métier a part entiére qui satisfait pleinement les personnes qui occupent cette fonction

Ensemble 74,5% des DPO sont satisfaits de leur
DPO métier :

oui 88,9% e intérét des missions,

e  objectifs,

e compétences a mobiliser

Non 11,1%

Total 100,0%

Tableau 5 : La fonction de DPO, un métier a part
entiere ?

Des DPO qui se projettent dans leur fonction

-

Poursuivre mes missions avec une
forte motivation

Changer de domaine et 4,05 Compléter ma formation et

d’employeur développer mes compétences
4,1

Changer d’employeur et rester dans Obtenir une certification des
le domaine 4,02 compétences de DPO

Changer de fonction car j’ai trop de Me rapprocher d’autres DPO pour
pression 4,05 échanger sur les pratiques

3,77
Changer de fonction car je n’ai pas Communiquer en interne sur mes

de moyens fonctions de DPO

Changer de fonction car le métier
ne me convient pas

Echelle d'évaluation : 1 : pas du tout d'accord a 5 : Tout a fait d'accord

Graphique 13 : Perception de I'avenir des DPO dans leur fonction

Une majorité de DPO qui conseillerait le métier a un jeune

Si la majorité des DPO recommanderait
le métier a un jeune, ils pondeérent Oui, sans hésiter 31,70%
souvent cette réponse par la nécessité

2 ¢ P At Oui, probablement 42,00%
de posséder une expérience
professionnelle  significative  ainsi Sans doute pas
gu’une certaine maturité pour mener a Non
bien les missions de DPO au sein des

. Ne sait pas
organisations.

Graphique 14 : Conseilleriez-vous le métier de DPO a un jeune ?

COMMISSTON NATIONALE
INFORMATIQUE & LIBERTES

Afpa’ wmewaae AFGOP CNIL.,
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COMMENTAIRES/ NOTES PERSONNELLES
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CONTACTS

Contacts DGEFP

David Anglaret
Adjoint a la cheffe - Mission anticipation et développement de I'’emploi et des
compétences

Dimitri FORGES

Chargé de mission - Mission anticipation et développement de I’'emploi et des
compétences

Contacts AFPA

Sonia Beaumont
Directrice prospective métier

Equipe projet
Alexandre BESNIER
Chargé de mission - Prospective métier

Nathalie Dubourg
Consultante

Nathalie BRENAC
Chargée d’étude
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